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Techbranschens forslag for att mota cyberhoten

Techbranschen med de digitala Idsningar den erbjuder ar av avgérande betydelse for
Sveriges ekonomiska tillvaxt, fér produktiviteten och innovationskraften i hela naringslivet
och i all offentlig verksamhet samt fér en hallbar samhallsutveckling. Digitaliseringen
erbjuder manga méjligheter, men allvarliga baksidor behéver ockséd uppmarksammas.
Aven om sékerhetsinvesteringarna har slapat efter sa finns det redan i dag l6sningar som
kan anvéndas for att 6ka informationssakerheten och motverka cyberbrottslighet.

Det fortsatta arbetet med informations- och cybersakerhet behdver ocksa diskuteras pa
samhallsniva. | denna rapport utvecklar TechSverige de dvergripande férslagen fran
rapporten En techagenda for Sverige som var inspelet till politiken infor valet och mandat-
perioden.

Det har blivit vanligare, farligare och dyrare med cyberbrott

Driftstérningar och andra problem sker ofta utan att det finns en brottslig garning bakom.
Tidigare var fel i utrustningen den vanligaste kallan, i dag ar det programmen som ger
upphov till problemen. Det kan vara nar en tjanst slutar fungera for att en annan tjanst har
uppdaterats och darmed férandrats. Ett annat exempel ar nar ett nytt program inte ar till-
rackligt testat innan det tas i drift. Brister i it-administrationen, som kravstallning, testning
och driftévervakning, kan ocksa ge upphov till avbrott.’

| dag drivs dock diskussionen om informations- och cybersakerhet av de 6kande cyberat-
tackerna och cyberbrottsligheten — det vill sdga nar en antagonistisk aktor star bakom
attackerna. Det kan vara brottslingar eller frammande makt.

Dataintrang var ett av de brott dar polisanmalningarna ékade mest under 2021. Hela

11 531 anmalningar gjordes under aret, vilket motsvarar en 6kning med 2 617 anmal-
ningar eller 29 procent jamfort med 2020.2 Dataintrangen och cyberbrotten sker i anvan-
darnas vardag och den stérsta andelen av dataintrangen, 5 500 anmalningar (48 pro-
cent), var i sociala medier eller e-tjanster.? Hela 6 av 10 internetanvandare har blivit ut-
satta for bedrageriférsok pa natet under det senaste aret.*

Ett stort morkertal

Cyberattacker 6kade globalt under 2022 med 38 procent jamfort med 2021. | Sverige var
Okningen dock mindre, 8 procent. En forklaring till 6kningen ar ett 6kat antal sma, mer
snabbfotade hackargrupper som fokuserat pa samarbetsverktyg fér distansarbete och
distansundervisning. Bakom de svenska brottsanmalningarna doljer sig férmodligen ett
mycket stort morkertal. Under 2022 var statliga och militdra mal de mest utsatta i Sverige,
med ett genomsnitt pa 1 440 attacker per verksamhet och vecka.®

1 MSB (2018), 5. 5-7.

2 Brottsforebyggande radet (2022).

3 Svenska stoldskyddsforeningen (2022).
4 Internetstiftelsen (2022), s. 89.

5 Check Point Research (2022).



Farligare med nya hot

Utpressningsangrepp med gisslanprogram fortsatter att sta for de allvarligaste inciden-
terna.® Anvandningen av gisslanprogram ckade med 25 procent mellan 2021 och 2022.7
Fler brottslingar experimenterar nu med olika typer av utpressning, utdver gisslan-
program. Det forekommer ocksa att data stjals, till exempel kansliga kunddata som for-
brytarna hotar att publicera om brottsoffret inte betalar en I6sensumma. En del brotts-
lingar kopierar data och forstor originalen, bara for att sedan erbjuda offret att kopa till-
baka sina egna data.®

Cyberbrottsligheten riktar ocksa in sig mot kanslig verksamhet. En av 42 organisationer
inom sjukvarden utsattes for attacker med gisslanprogram under tredje kvartalet 2022.°

Dyrare att skydda sig

Kostnaderna for it-avbrott varierar férstas stort. | en undersokning fran 2018 finns exem-
pel fran transportféretag, livsmedelsforetag och statliga myndigheter dar kostnaderna
varierade fran tiotusentals kronor till tiotals miljoner pa ett ar. Avbrotten kunde vara fran
nagra timmar till hundratals timmar i enstaka fall.°

Den 6kande brottsutvecklingen pa omradet driver pa kostnaderna. Det blir dyrare att
skydda sig och kostnaderna for att aterstalla efter attacker kan bli stora. Under de sen-
aste aren har premierna for cyberférsakringar dkat kraftigt med en férdubbling 2019 och
tredubblats sedan 2014."" Den totala skadekostnaden orsakad av cyberangrepp for bara
svenska foretag beraknades uppga till cirka 30 miljarder kronor under 2021. Detta var en
fordubbling sedan 2019 och motsvarade ungefar 80 000 svenska medianarsioner.?

Over tid har inte heller investeringarna i digitalisering atféljts av investeringar i informa-
tionssakerhet. Trots vaxande kostnader och betydelsen av cybersakerhet anser 44 pro-
cent av svenska it-beslutsfattare att deras organisation inte har investerat tillrackligt i
cybersakerhet.

Informations- och cybersakerheten behover hojas

Det finns manga typer av hot och sarbarheter som behéver hanteras for att skydda verk-
samhets- och affarsnytta, personlig integritet, tillit och trygghet. En hég informations- och
cybersakerhet ar en forutsattning for att maximera digitaliseringens mojligheter och sam-
tidigt hoja fortroendet for den digitala utvecklingen i samhallet.

Sakerheten borjar i vardagen. Arbetet med informations- och cyberséakerhet maste folja
med i samhallets digitalisering. En hdg sakerhet fér vardaglig drift och it-anvandning ar
grunden for skydd mot avancerade hot, inklusive fran brottslighet och frammande makt.

Techbranschen kan bidra med produkter och tjanster som héjer sakerheten. Det kan réra
sig om sakerhetsprogram, driftentreprenad eller stéd under och efter en attack eller stor-
ning. Det finns ocksa tjanster som stdder till exempel informationsklassning, annat admi-
nistrativt sakerhetsarbete och utbildning av anvandare. Det galler ocksa stod i arbetet
med informationssakerhet som riskhantering — inte bara som en teknikfraga.

| vad som ibland kallas cyberdomanen, till skillnad fran land, luft och hav, sa har tech-
branschen en unik position for informationsinhdmtning och forsvarsférmaga. Darfor beho-

8 Truesec (2022).

" Truesec (2023), s. 4.

8 Svensk Handel (2022).

% Check Point Research (2023).

10 MSB (2018), 5. 9-10.

" Stockholms Handelskammare (2022), s. 29.
12 Stockholms Handelskammare (2022) s. 10.
3 Radar Ecosystem Specialists (2021) s. 7.



ver branschen beaktas pa ett annat satt an vad som traditionellt galler mellan a ena sidan
brottsbekdmpande myndigheter och férsvarsmyndigheter och privata aktérer & andra
sidan.

Det offentliga och naringslivet behéver varandra och maste samarbeta for att méta hoten.
Techbranschen har kunskap, teknik och mdjligheter att hoja informationssékerheten for
manga. Inom nagra omraden har dock staten tillgang till resurser och méjligheter som
maste komma naringslivet till del for att hoja informations- och cybersakerheten. Det
galler till exempel information om hot och aktérer som polis- och underrattelse-
myndigheter har. | vissa fall upplever svenska féretag att de far battre stéd av andra lan-
ders myndigheter. Staten behdver ocksa verka for att sdkra kompetensforsorjningen inom
informations- och cybersakerhet.

Informations- och cybersakerhet ar ett komplext problem och det finns ingen snabb eller
enkel I6sning. Ingen aktor kan pa egen hand I6sa problemen inom informations- och
cybersakerhet. Utformningen av lagar och férordningar, liksom annat stdéd maste i storre
utstrackning bygga pa kunskap och forstaelse for hur féretagen verkar och den konkur-
rens svenska foretag moter varje dag.

Nedan utvecklar TechSverige de férslag om informations- och cybersédkerhet som vi 2022
lanserade i En techagenda foér Sverige.

Forslag for okad sakerhet

Foretag, offentlig sektor och medborgare maste kanna trygghet, aven i den digitala verk-
ligheten. Hog informations- och cybersakerhet ar en forutsattning for sadan trygghet och
darmed for att vi fullt ut ska kunna tillvarata digitaliseringens mojligheter.

Tilliten och fortroendet till den digitala utvecklingen riskerar att skadas om inte sékerhets-
brister och cyberattacker kan hanteras pa ett rimligt satt. Det galler for den vardagliga
driften, for hot fran kriminella och i ett férsamrat sékerhetslage for Sverige.

Naringslivet tar i dag ett stort ansvar och arbetar for att 6ka informations- och cybersaker-
heten — ett arbete som hela tiden behdver paga. Det finns ett stort behov av att sam-
arbeta i dessa fragor for att 6ka sakerheten for foretag och andra organisationer. Ingen
aktor kan sjalv I16sa informations- och cybersakerhetsproblemen, och fér att starka saker-
heten behdvs hdgre medvetenhet om hoten, mer samverkan, mer kompetens och battre
formaga att bekampa it-brottsligheten.

| TechSveriges rapport En techagenda for Sverige ar informations- och cybersakerhet
framtradande. | avsnittet Stark informations- och cybersékerheten framférs forslag inom
fyra omraden. '

1. Oka medvetenheten om informations- och cybersakerhetshoten.

2. Hgj fortroendet och intensifiera samarbetet mellan myndigheter och foretag.
3. Stark kompetenstillgadngen inom informationssakerhet.

4. Utveckla formagan att méta néatbrottsligheten och cybersakerhetshoten. '

4 TechSverige (2022), s. 47.
5 | techagendan: Utveckla polisens, aklagarnas och domstolarnas kompetens, formaga
och resurser att mota natbrottslighet och cybersakerhetshoten.



1. Oka medvetenheten om informations- och cybersikerhetshoten

Det kan tyckas att utvecklingen gar at fel hall och ar svar att bemastra. En bieffekt av
nagra av de senaste arens incidenter som till exempel hanteringen av data pa
Transportstyrelsen, attackerna mot Coop och Kalix kommun — listan kan goéras lang — ar
att medvetenheten har 6kat. Det finns ocksa hjalp att fa; it- och sékerhetsforetag utbildar,
ger rad och bidrar till sina kunders sakerhet.

Den forra regeringen vidtog sent i mandatperioden nagra atgarder for att 6ka medveten-
heten om informationssakerhet med ett uppdrag till Myndigheten for samhallsskydd och
beredskap (MSB) om att genomféra en informationskampanj riktad till allmanheten och till
foretag i syfte att 6ka medvetenheten och kunskapen om informations- och cybersaker-
het. Regeringen gav i april 2023 FRA ansvar for Nationellt cybersékerhetscentrum och
dar arbetet har kommit i gang. Nagra myndigheter fick forstarkta resurser i budgetpro-
positionen for 2023 for att arbeta med informationssakerhet. Trots det behdver medveten-
heten hojas ytterligare pa alla nivaer i samhallet. Informationssékerheten kan dock inte
pa sikt hdjas med bara punktinsatser.

TechSveriges forslag:

e Utveckla myndigheternas arbete med att h6ja medvetenheten om informations- och
cybersakerhet, sarskilt inom de omraden dar statliga myndigheter har unik
information eller viktiga kommunikationskanaler.

e Punktinsatser och kampanjer racker inte. Inled ett [Angsiktigt arbete for att héja med-
vetenheten och kompetensen i kommuner, regioner och statliga myndigheter samt i
till exempel tillsyns-, beredskaps- och sektorsmyndigheter som riktar sig till privata
aktorer.



2. Hoj fortroendet och intensifiera samarbetet mellan myndigheter
och foretag

Med FRA:s ansvar for Nationellt cybersakerhetscentrum foljde bland annat uppdrag om
att utveckla samarbetet med naringslivet. Fragan ar om en underrattelsemyndighet med
latthet kan utveckla formagan att leda och bista i ett brett arbete med informations- och
cybersakerhet. Det ar ett komplext samspel mellan bland annat teknik, organisation och
verksamhet. Till detta kommer férutsattningar och regler till exempel tillsynsmyndigheter
inom olika omraden dar statens ansvar skiftar. Flera myndigheters ansvar for viktiga
informations- och cybersakerhetsfragor kvarstar ocksa. Ett foretags verksamhet kan falla
under flera lagar och tillsynsmyndigheter i frdga om sakerheten. Det har ocksa kommit
bade svensk lagstiftning och EU-lagstiftning som paverkar informationssakerhetsarbetet i
manga branscher.

En undersokning fran Almega visar att tjansteféretag vill 6ka utbytet och samarbetet med
myndigheter. Dessvarre tyder mycket lite pa att ett sddant utbyte sker. En av anledning-
arna till detta var att flera myndigheter ansvarar for olika aspekter av cybersakerhet,
sasom myndigheter med ansvar inom en sarskild sektor eller aspekt inom cybersakerhet
(till exempel MSB, Sakerhetspolisen och Polisen) eller myndigheter med samverkans-
eller tillsynsansvar. Detta leder till osdkerhet vilkken myndighet man kan och bér samverka
med eller sdka stdd fran. En stor andel av de som faktiskt samarbetar med myndigheter
anser dock att det fungerar bra.®

Formerna fér hur myndigheterna, privata féretag och organisationer samverkar och delar
information om sakerhetshot behdver fortsatta att utvecklas. Relevanta myndigheter
behover bli battre pa att dela sadan information. | manga fall har naringslivet information
och kunskap som skulle 6ka sakerheten for flera aktérer om ratta férutsattningar kom pa
plats for att dela denna information under trygga former som till exempel sekretess nar
foretagen delar information med myndigheter.

TechSveriges forslag:

e Den nya nationella informations- och cybersdkerhetsstrategin behéver ta storre
hansyn till naringslivets behov och vad branschen kan bidra med.

e Samordna staten inom informations- och cybersakerhet for att undvika att féretagen
ska rapportera till exempel incidenter eller vidtagna atgarder till flera myndigheter.

e Se oOver befintliga natverk och utveckla fler natverk fér samverkan mellan féretag och
offentlig sektor. Arbetet behdver inkludera fler branscher.

o Det behovs fler forum dar féretag kan rapportera och ta del av relevant information
samt sprida goda exempel pa hur de kan arbeta forebyggande med cybersakerhet.

o Ersatt foretagen for kostnader for statliga informationssakerhetskrav som gar utover
de som kan motiveras kommersiellt inom till exempel totalférsvar.

¢ Natomedlemskapet kommer att stalla storre krav till exempel inom omradet resilienta
civila kommunikationssystem. Ta med naringslivet direkt fran start.

o  Sakerstall att myndigheter inte konkurrerar med privata aktérer inom informations-
och cybersakerhet.

e Stark formagan hos statliga, kommunala och regionala myndigheter inom
informations- och cybersakerhet, bland annat i offentliga upphandlingar och i évrigt
samarbete med den privata sektorn med offentlig it-drift.

6 Almega (2022), s. 16-17.



3. Stark kompetenstillgadngen inom informationssakerhet

For att minska risken for och konsekvenser av cyberattacker behdvs kompetens pa alla
nivaer. TechSveriges undersokningar visar att sakerhetsfragorna ar bland de viktigaste,
bade som drivkraft i kompetensbehovet och i efterfragetillvaxt. Efterfragan pa kunskap
om informations- och cybersakerhet maste fa stérre genomslag i utbildningssystemet och
pa arbetsmarknaden.

TechSveriges rapport IT-kompetensbristen fran ar 2020 visar att it-sakerhet ar den tredje
viktigaste drivkraften i efterfragan pa kompetens.'” Att starka kompetenstillgangen inom
informationssakerhet ar nagot av det viktigaste staten kan gora. Fokus i debatten har
varit pa hur nagra statliga myndigheter (férvisso viktiga) som FRA, Must, MSB och
Sakerhetspolisen kan starka informationssakerheten. Till slut ar det anda nagons med-
arbetare som ska gora jobbet. Bade privata och offentliga organisationer har behov av
kompetens inom informationssakerhet.

En av de viktigaste sakerna staten kan gdéra ar att bidra till att |I6sa kompetensbrister inom
informationssakerhet. Staten ar en stor utbildningsaktér och paverkar ramarna fér manga
andra.

| dag saknas bade en enhetlig bild av efterfragan pa olika sakerhetskompetenser och till-
gang till ett utbildningsutbud som méter efterfragan. Ett forsta steg skulle kunna vara att
samla aktérer inom omradet for att analysera och identifiera kompetensbehoven. Sedan
kan utbildningsanordnare pa olika nivaer och i olika former ges férutsattningar att bérja
mota behoven av utbildningar.

TechSveriges forslag:

e Tafram en lagesbild éver kompetensbehoven. Det kan ske med hjalp av branschen i
ett samverkansrad fér omradet.

e Regeringen och utbildningsanordnare maste sakerstalla att det finns informations-
sakerhetsutbildningar pa eftergymnasial nivad som svarar mot efterfragan. Utbudet
behdver tas fram i samverkan med naringslivet.

¢ Regeringen maste prioritera forskning och utbildning pa hoégre niva da dagens utbud
ar begransat.

7 TechSverige (2020), s. 15 och 18.



4. Utveckla formagan att mota néatbrottsligheten och cybersakerhets-
hoten

Foretag och medborgare utsatts allt oftare for brott pa natet. Flera aktorer inom ratts-
vasende och stédmyndigheter behdver bli battre pa att foérhindra, utreda och lagféra brott
som begas pa natet. Det behdvs bade andamalsenlig lagstiftning och resurser for att folja
med i den snabba teknik- och brottsutvecklingen. Det staller ocksa stora krav pa inter-
nationellt samarbete, bade vad galler normgivning och brottsbekampning.

Informations- och cybersakerhet ar ett omrade som utvecklas snabbt och stiger pa den
internationella dagordningen. Sverige maste vara en stabil och kunnig aktor inom brotts-
bekampning, nationellt som internationellt. Senfardigheten har ibland varit skrammande —
det tog narmare tjugo ar for Sverige att tilltrada Europaradets konvention om it-relaterad
brottslighet (Budapestkonventionen). Detta nar det redan fran boérjan stod klart att fra-
gorna var angeldgna och behdvde kontinuerlig uppmarksamhet.

Ett mer praktiskt exempel ar att férundersékningen av attacken mot Kalix kommun lades
ner pa grund av bristande bevisning. Attacken som sténgde alla it-system i kommunen
och kostade tre miljoner kronor bara i konsultkostnader nar man tvingades gora tre ars
utveckling pa en manad.®

Det finns flera omraden som behdver ses Over for att bekampa cyberbrott. Det krévs en
mer utvecklad, andamalsenlig och mindre sarbar polisiar organisation. Framgangsrikt
brottsbekdmpningsarbete mot den organiserade cyberbrottsligheten kraver ett polisiart
samarbete pa internationell niva. Polisens mojligheter att utreda komplexa dataintrang
och delta i internationella sammanhang ar beroende av en andamalsenlig lagstiftning.®
Det ar angelaget att Sverige deltar i internationella samarbeten som till exempel
International Counter Ransomware Initiative och arbetet inom EU.

TechSveriges forslag:

e Stark Polismyndighetens avdelning nationellt forensiskt center (NFC) for att korta led-
tiderna i brottsutredningar och gor det méjligt for privata it-forensiker att bistd myndig-
heterna.

e Stark det internationella samarbetet mot cyberbrott och verka for att Sverige deltar
med kraft fullt i det, bade pa politisk niva och myndighetsniva.

e Regeringen bor prioritera utvecklingen av lagstiftningen mot cyberbrott.

o Metoderna att bekdmpa gisslanprogram boér vara i fokus fér internationellt samarbete,
lagstiftning och brottsbekdmpning.

o Nationellt cybersakerhetscenter bor utveckla riktlinjer och samarbetsformer att
anvandas vid storre attacker eller sarbarheter med nationell stor paverkan pa bade
privata och statligt &gda verksamheter

¢ MSB (myndigheter/kommuner/regioner) bor fa dela sakerhetsmeddelanden fran
CERT-SE aven med leverantérer som har ansvar for till exempel driftentreprenad for
battre informationsdelningen.

18 C10 (2022) och SVT (20022b).
19 Bra (2022).
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TechSverige ar en bransch- och arbetsgivarorganisation for alla féretag inom
techsektorn, med uppdrag att tilsammans med medlemmarna skapa basta maéjliga villkor
for en varldsledande techsektor i Sverige. Bland vara éver 1 400 medlemsforetag — som
sammantaget har ndrmare 100 000 medarbetare i Sverige — aterfinns allt ifran sma
startupbolag med fa anstallda, till stora, multinationella féretag med tusentals anstallda
runtom i varlden.

Besok oss garna pa techsverige.se
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