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Remissvar avseende Europeiska kommissionens
forslag till forordning om overgripande
cybersakerhetskrav for produkter med digitala
element och om andring av forordning (EU)
2019/1020

TechSverige har beretts tillfalle att [amna ett remissyttrande over rubricerat forslag (dnr
12022/01758).

TechSverige ar en bransch- och arbetsgivarorganisation for foretag inom techsektorn
med drygt 1 400 medlemsféretag — som sammantaget har narmare 100 000 medarbetare
i Sverige. TechSverige ingar i forbundsgruppen Almega och darmed i Svenskt Naringsliv.

Synpunkter pa forslaget

TechSverige valkomnar att forslaget baseras pa New Legislative Framework (NLF) och
att tillverkare kan gora sjalvvalidering, i stallet for att behéva anvanda tredjepartsbedém-
ningar, fér majoriteten av produkterna. Det finns dock behov av att fortydliga hur de
foreslagna reglerna forhaller sig till annan lagstiftning for att undvika 6verlappning eller
konflikter mellan regelverken. Reglerna for tidsfrister for rapportering bér dverensstamma
med till exempel motsvarande regler i NIS2. Ett riskbaserat tillvagagangssatt ar centralt
och maste utga fran avsedd anvandning av produkten. Detta galler till exempel sarbar-
hetskrav, sarbarhetshantering och rapportering av sarbarheter.

Enligt forslaget ska produkter, men inte tjanster, omfattas. Det nu foreslagna regelverket
ar dock inte helt tydligt och det finns skal att undantaget for Software as a Service (SaaS)
och fjarrdatabehandling behdver fortydligas. Sadant har tidigare inte reglerats under NLF.
Undanta maskinvara, programvara och tjanster som anvands fér bearbetning, éverféring
och lagring av fjarrdata for att undvika 6verlappning med NIS2 ((EU) 2022/2555).

Sakerhetskrav

Konceptet att slappa ut en produkt p4 marknaden "utan ndgon kand sarbarhet som kan
utnyttjas" ar inte riskproportionerligt, eftersom uppréatthallandet av en tillracklig cyber-
sakerhetsniva ar en process som maste vara riskbaserad. Dessutom kan en produkts
cyberresiliens och darmed forekomsten av en sarbarhet paverkas av manga faktorer,
inklusive produktens distributionsmiljo.

For att nd lagstiftning som minskar cybersakerhetsincidenter med paverkan pé en
produkts sakerhet maste den vara tillampbar i olika sammanhang. Till exempel skiljer sig
sarbarheter avsevart at beroende pa om det galler telekomnat, foretag, eller konsumen-
ters hantering av loT-produkter. Aven om det &r viktigt att ta itu med sarbarheter skulle
det inte vara ett realistiskt mal att atgarda alla sarbarheter pa grund av kostnad och
teknisk genomférbarhet. Fokus bor darfor ligga pa att minimera cyberincidenter och inte
minimera forekomsten av alla former av sarbarhet. Darfor ar det viktigt att de essentiella
kraven begransas till svagheter (vulnerabilities) som ar kritiska eller signifikanta enligt
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definitioner etablerade i existerande standarder s& som till exempel CVSS. Vidare ska det
fortsatt vara majligt for leverantdrerna att leverera uppdateringar (som felkorrigeringar)
separat eller som en del av en funktionell uppdatering av program. For komplexa system
skall det fortsatt vara mojligt att integrera korrigeringar enligt gallande industripraxis mot
ersattning.

Tidsfrister

Tidsfristen for anmalningar av incidenter och sarbarheter behdver forlangas utdver 24
timmar. Kravet pa anmalningar bor begransas till betydande incidenter eller incidenter
som leder till en betydande cybersékerhetsrisk.

Standarder

Det finns redan ett antal marknadsdrivna internationella standarder pa omradet. De
harmoniserade standarder som tas fram med hanvisning till det féreslagna regelverket
maste, i s& hog utstrackning som méjligt, vara forenliga med dessa for att ge naringslivet i
EU férutsdgbarhet och konkurrenskraft. Det &r av stor betydelse for féretagens mojlighet
till att folja regler och att anvanda sjalvvalidering. Tydliga standarder mojliggor att
tillverkare kan undvika kapacitetsbegransningar som kan uppkomma for tredjeparts-
beddmningar. Gemensamma specifikationer ska inte anvandas annat an i undantagsfall.
Goda mojligheter till marknadstilltrade i tredjeland bor ockséa vara en faktor nar
standarder och validering regleras.

Kompetensférsorjning

Ett stort utbud av produkter omfattas av CRA och kapaciteten for en tredjepartsbeddém-
ning av dverensstammelse kan ge upphov till betydande flaskhalsar och arbetsbelastning
bade hos foretagen och bedémningsorganen. Bade i Sverige och inom 6vriga EU rader
det kompetensbrist inom digitalisering, inte minst inom informations- och cybersakerhet.
Detta forslag, tilsammans med flera andra, kommer att 6ka behovet av kompetens och
riskerar att oka kompetensbristen om inte atgarder vidtas. Kompetensbristen kommer att
drabba tillverkare, men ocksa andra aktorer som till exempel marknadskontrolimyndig-
heter och organ som ska genomfdra tredjepartsbedémningar. Utéver att kompetens-
forsorjningen maste I6sas, sa maste de regler som beslutas vara proportionerliga och val
avvagda for att inte ga utéver vad som kravs for att uppna malen.

Tid for genomforande

Tiden for genomforande bor utokas till 48 manader for att underlatta standardiserings-
arbetet och undvika flaskhalsar vid tredjepartsbedémning.
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